
 1.  Toelichting gebruik van Google Workspace / Chromebooks 
 Alle leerlingen (vanaf het 1ste leerjaar) binnen vzw PoelbergOmmeland kr�gen van de school een 
 Google Workspace account. Met dit account kr�gen ze toegang tot heel wat Google toepassingen, 
 waaronder (de belangr�kste) bv. Gmail, Google Drive en Google Classroom. 
 Het is voor ons als school en voor u als ouder belangr�k om te weten dat het gebruik van deze Google 
 Workspace omgeving veilig kan gebeuren. Daarom is er een protocol/contract opgesteld voor het 
 gebruik. 

 De kinderen hebben het protocol/contract met de leerkracht besproken en hebben afgesproken zich aan 
 de spelregels te houden. Het gaat hier om: 

 ○  zorgvuldig gebruik van de materialen 
 ○  het verantwoord gebruik maken van de Google omgeving 
 ○  het correct omgaan met medeleerlingen 
 ○  het melden van ongewenste zaken. 

 Ook als school doen we inspanningen om het gebruik van de Google Workspace omgeving en 
 Chromebooks zo veilig mogel�k te doen verlopen. De leerkracht zal hier t�dens het schooljaar extra 
 aandacht aan besteden d.m.v. gesprekken en/of lessen. 
 BELANGR�K: geen enkel systeem is waterdicht! Het bl�ft van belang om als ouder, volwassene en 
 leerkracht toezicht te houden op het online gedrag van uw kind. 

 Onderstaande instellingen worden op de leerlingen accounts toegepast binnen de Google Workspace 
 omgeving van vzw PoelbergOmmeland: 

 ➢  alle leerlingen accounts worden centraal beheerd door de technisch ICT-coördinator 
 ➢  alle Chromebooks worden centraal beheerd door de technisch ICT-coördinator en kunnen vanop 

 afstand ingesteld, gewist, uitgeschakeld en beheerd worden 
 ➢  alle leerlingen accounts z�n binnen de Google Workspace omgeving aangeduid als -18 jarigen 
 ➢  leerlingen kunnen geen foto’s (of fotoalbums) uit Google Photos delen met anderen 
 ➢  zoekopdrachten worden standaard uitgevoerd via 'Safe Search' (op die manier worden o.a. 

 gewelddadige en/of pornografische filmpjes en afbeeldingen gefilterd) 
 ➢  er wordt gebruik gemaakt van de 'SafeSites URL filter': deze filter gebruikt de Google Safe 

 Search API om te bepalen of URL's pornografisch z�n 
 ➢  'Safe Browsing' is standaard ingeschakeld: hierdoor worden websites die malware of phishing 

 content bevatten geblokkeerd 
 ➢  sites met 'opdringerige advertenties' worden ook geblokkeerd 
 ➢  leerlingen kunnen NIET surfen in 'Incognitomodus' 



 ➢  beperkte versie van YouTube met enkel 'kindvriendel�ke' inhoud, leerlingen kunnen geen 
 reacties zien b� de video's die ze bek�ken. Ze kunnen ook geen video's uploaden naar YouTube. 

 ➢  leerlingen kunnen zelf GEEN apps installeren uit de Google Play Store 
 ➢  leerlingen kunnen enkel mailen naar en mails ontvangen van gebruikers binnen onze Google 

 Workspace omgeving (dus enkel medeleerlingen en leerkrachten, GEEN externen) 
 ➢  in sommige scholen is het gebruik van de 'Google Chat' functie uitgeschakeld (op vraag van 

 leerkrachten) 
 ➢  ‘Google Chat’: geschiedenis van gesprekken kan niet gewist worden door leerlingen 
 ➢  hun 'activiteiten' (browsegeschiedenis, mails, chats, zoekopdrachten, ...) worden allemaal 

 gelogd; deze logs worden enkel geraadpleegd / bekeken indien er zich een ernstig probleem 
 voordoet en op vraag van de directie 

 ➢  leerlingen kunnen geen van bovengestelde maatregelen 'ontgrendelen' aangezien toegang tot 
 de instellingen van de Chromebook en Google Chrome geblokkeerd is 

 Wat doen w� als school NIET? 
 ➢  er worden geen 't�dsloten' ingesteld voor het gebruik van de Chromebook 

 1.  het is niet haalbaar om dat voor elke leerling en elke Chromebook in te stellen: 
 elke leerling heeft thuis een ander werkritme, structuur, buitenschoolse 
 activiteiten, … 

 2.  de 'werkt�d' thuis is eigenl�k de t�d die ze nodig hebben om hun taken voor 
 school af te werken; wat ze daarna doen en hoeveel t�d er nog op de 
 Chromebook gesurft wordt, is de verantwoordel�kheid van de ouder(s) 
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 2.  Afspraken klasgebruik Chromebook 

 ➢  Ik spreek met m�n leerkracht af op welk t�dstip, hoe lang ik op de Chromebook mag werken en 
 van welke programma’s ik gebruik mag maken. 

 ➢  De Chromebooks gebruik ik alleen om te oefenen en de lessen te maken, niet om spelletjes te 
 spelen, tenz� dit wordt aangegeven door m�n leerkracht. 

 ➢  Ik ben een jaar lang verantwoordel�k voor één Chromebook. Alleen ik mag de Chromebook 
 gebruiken die aan m� is toegewezen. Gaat er iets kapot aan de Chromebook, ben ik dus 
 verantwoordel�k. Ik mag dus ook niet aan andere Chromebooks komen. 

 ➢  Mocht er iets kapot z�n aan m�n Chromebook, meld ik dat aan de leerkracht. Is er iets kapot 
 gegaan door onzorgvuldig omgaan met de Chromebook, dan worden de ouders en directie 
 ingelicht. 

 ➢  Ik mag in de buurt van m�n Chromebook niet eten en drinken. 
 ➢  Als ik stap met m�n Chromebook, dan is deze dichtgeklapt. Ik stap nooit met een open 

 Chromebook. 
 ➢  Als ik de Chromebook opberg in de Chromebookkast, doe ik dit voorzichtig en steek voorzichtig 

 de stekker van de oplader in de Chromebook. 
 ➢  Het is verboden om in de les op een of andere manier gebruik te maken van de webcam tenz� er 

 door de leerkracht toestemming voor is gegeven. 
 ➢  Ik weet dat er op school gecontroleerd wordt of ik me aan de afspraken houd. 
 ➢  Geen drank of vocht in de buurt van je Chromebook, dus ook geen drinken in hetzelfde gedeelte 

 in je boekentas b� je Chromebook! 
 ➢  Vervoer je Chromebook alt�d in de sleeve, dus ook met de sleeve in je boekentas! GEEN oplader 

 in de boekentas, dat veroorzaakt beschadigingen aan je beeldscherm. De oplader bl�ft thuis. 
 ➢  Als ik dit contract onderteken, maar me er toch niet aan houd, worden de directeur van de 

 school en m�n ouders ingelicht en mag ik geen gebruik maken van de Chromebook voor de 
 periode die leerkracht aangeeft. 

 ➢ 
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 3.  Afspraken thuisgebruik Chromebook 
 ➢  De school plaatst m�n naam op het toestel. 
 ➢  De ICT-coördinator beheert de toestellen via het schoolmailadres (…@leerling.vbsdew�zer.be) 

 en volgens afspraak met klasleerkracht en ouders. 
 ➢  Alle gebruikers van het toestel gaan zorgzaam om met het toestel. 
 ➢  De ouder die vermeld staat op het contract, is de verantwoordel�ke voor het toestel. 
 ➢  De school heeft het recht om eenz�dig de overeenkomst te verbreken als er onvoldoende zorg 

 wordt gedragen voor het toestel. 
 ➢  Het toestel wordt steeds meegebracht naar school volgens afspraak met de klasleerkracht. 
 ➢  Het toestel wordt op school enkel gebruikt door de zoon/dochter van de ouder. 
 ➢  De oplader van het toestel mag steeds thuis bl�ven. We vragen het toestel voldoende 

 opgeladen mee te geven met uw kind naar de school. 
 ➢  Wie in het bezit is van een chromebook verbindt er zich toe om alle digitale opdrachten/lessen 

 te maken/volgen. 
 ➢  De ouder en andere gezinsleden mogen het toestel vr� gebruiken. Het toestel mag niet aan 

 derden worden overgedragen of door derden worden gebruikt. Ook t�dens weekends en 
 vakanties mag het toestel thuis gebruikt worden. 

 ➢  Omruilverzekering 
 ○  B� “normale defecten” van het toestel kr�gt de leerling onmiddell�k een ander toestel. 
 ○  Als de oorzaak van het defect te w�ten is aan nalatigheid, proberen we onderling tot een 

 oplossing te komen. B� discussies wordt de waarde van het toestel  -op het moment van 
 het defect-  bepaald door de ICT-coördinator en wordt dit aangerekend aan de 
 verantwoordel�ke ouder. 
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 4.  Afspraken gebruik Gmail (schoolmail) / Google Chat 
 ➢  De Google Chat wordt opengesteld vanaf klas 3. 
 ➢  De schoolmail / chat is voor schoolzaken bedoeld, niet voor privé. Dus als ik b�voorbeeld thuis 

 aan een werkstuk moet werken en daar op school aan door moet werken, gebruik ik dit 
 mailadres. Op school mag ik alleen dit mailadres gebruiken. 

 ➢  Ik stuur geen vervelende of onbeleefde mailtjes / chatberichten en gebruik geen grove woorden, 
 pestwoorden of scheldwoorden. Gebeurt dit wel dan worden m�n ouders en de directeur van de 
 school ingelicht. M�n schoolmail / chat kan door de directie van de school worden ingetrokken. 

 ➢  Als ik e-mailberichten / chatberichten kr�g die ik raar of niet leuk vind of die te maken hebben 
 met schelden, pesten, seks of geweld dan vertel ik dat aan een betrouwbare, namel�k m�n 
 ouders of aan de leerkracht. Ook als ik van medeleerlingen hoor dat ze ‘rare mail’ kr�gen, vertel 
 ik dat aan m�n ouders of aan de leerkracht. Ook als ouders dergel�ke mails / chatberichten 
 vaststellen, verwittigen ze de klasleerkracht of de directeur. 

 ➢  Ik geef geen antwoord op e-mailberichten / chatberichten die onprettig z�n. Het is niet m�n 
 schuld dat ik zulke berichten kr�g en ik vertel het meteen aan m�n ouders en de leerkracht, 
 zodat z� maatregelen kunnen nemen. Ik verw�der het mailtje / chatbericht nooit. Het is namel�k 
 het enige bew�s dat ik zo’n mailtje / chatbericht heb gekregen. 

 ➢  Net als met de bank in de klas gebeurt, kan m�n e-mailbox / chatbox gecontroleerd worden. Die 
 controle wordt alleen gedaan door de ICT-dienst op vraag van de directie. 

 ➢  Ik vul dit e-mailadres nooit in op internet als er om een e-mailadres gevraagd wordt, behalve als 
 m�n leerkracht daar opdracht voor geeft. Daarmee houd ik dit adres veilig. 

 ➢  Ik zal nooit zonder toestemming van m�n ouders en/of leerkracht m�n persoonl�ke informatie 
 doorgeven in een e-mail bericht / chatbericht zoals: m�n achternaam, adres en telefoonnummer, 
 het werkadres en telefoonnummer van m�n ouders, de naam en het adres van m�n school. 

 ➢  Ik zal nooit een b�lage openen die door een ander b� een e-mailbericht is gevoegd zonder 
 toestemming van m�n ouders en/of leerkracht. 

 ➢  Ik zal nooit een foto of iets anders van m�zelf per e-mail / chatbericht versturen zonder 
 toestemming van m�n ouders en/of leerkracht. 

 ➢  Ik houd m�n wachtwoord geheim. Alleen m�n ouders mag ik het wachtwoord vertellen. 
 ➢  Ik verander het wachtwoord niet. Als ik m�n wachtwoord vergeten ben, vraag ik een kopie aan 

 m�n leerkracht. 
 ➢  Als ik me niet aan de afspraken houd, zal de klasleerkracht me hierover aanspreken en worden 

 de ouders ingelicht. Een mogel�ke sanctie is het t�del�k blokkeren van m�n schoolmail / 
 chatbox. 
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 5. Afspraken gebruik internet 

 ➢  Ik spreek met m�n leerkracht af op welk t�dstip en hoe lang ik op internet mag en van welke 
 programma’s ik gebruik mag maken. 

 ➢  Ik zal nooit zonder toestemming van de leerkracht m�n persoonl�ke informatie doorgeven op 
 internet zoals: 

 ○  m�n familienaam, adres en telefoonnummer, 
 ○  het werkadres en telefoonnummer van m�n ouders, 
 ○  de naam en het adres van m�n school. 

 ➢  B� gebruik van een zoekmachine gebruik ik normale woorden (zoekwoorden). Ik zoek geen 
 woorden die te maken hebben met grof woordgebruik, seks of geweld. B� tw�fel overleg ik met 
 de leerkracht. 

 ➢  Ik vertel het m�n leerkracht meteen als ik informatie zie over seks en geweld en als ik informatie 
 zie waardoor ik me niet prettig voel. Als ik de afspraken na leef, dan is het niet m�n schuld dat ik 
 zulke informatie tegenkom. 

 ➢  Bestanden van internet naar je eigen computer halen, heet downloaden. Op vragen om te 
 "downloaden" is het antwoord alt�d nee, behalve als het toegestaan is door de leerkracht. Als ik 
 tw�fel of iets downloaden is, vraag ik dat m�n leerkracht. 

 ➢  Ik weet dat er op school gecontroleerd wordt of ik me aan de afspraken houd. 
 ➢  Als ik dit contract onderteken, maar me er toch niet aan houd, worden de directeur van de 

 school en m�n ouders ingelicht en mag ik niet meer internet voor de periode die m�n leerkracht 
 aangeeft. 

 ➢  Ik spreek met m�n leerkracht af op welk t�dstip en hoe lang ik op internet mag en van welke 
 programma’s ik gebruik mag maken. 

 ➢  Ik zal nooit zonder toestemming van de leerkracht m�n persoonl�ke informatie doorgeven op 
 internet zoals: 

 ○  m�n familienaam, adres en telefoonnummer, 
 ○  het werkadres en telefoonnummer van m�n ouders, 
 ○  de naam en het adres van m�n school. 

 ➢  B� gebruik van een zoekmachine gebruik ik normale woorden (zoekwoorden). Ik zoek geen 
 woorden die te maken hebben met grof woordgebruik, seks of geweld. B� tw�fel overleg ik met 
 de leerkracht. 

 ➢  Ik vertel het m�n leerkracht meteen als ik informatie zie over seks en geweld en als ik informatie 
 zie waardoor ik me niet prettig voel. Als ik de afspraken na leef, is het niet m�n schuld dat ik 
 zulke informatie tegenkom. 

 ➢  Bestanden van internet naar je eigen computer halen, heet downloaden. Op vragen om te 
 "downloaden" is het antwoord alt�d nee, behalve als het toegestaan is door de leerkracht. Als ik 
 tw�fel of iets downloaden is, vraag ik dat m�n leerkracht. 

 ➢  Ik weet dat er op school gecontroleerd wordt of ik me aan de afspraken houd. 
 ➢  Als ik dit contract onder teken, maar me er toch niet aan houd, worden de directeur van de 

 school en m�n ouders ingelicht en mag ik niet meer internet voor de periode die m�n leerkracht 
 aangeeft. 
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